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Keine Frage, diese Augen kdnnen liigen: Roboter werden dazu programmiert, Sachverhalte zu verdrehen und Unwahrheiten zu verbreiten.

Roboter liigen uns ins Gesicht

Im Internet tummeln sich Horden von lugenden Robotern. Um sie zu entlarven, greifen Forscher nun zu einer
sonderbaren Methode: Sie haben selbst die unverschamteste aller Lugen-Maschinen entwickelt.
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Die Griinde fiir eine Liige sind vielfal-
tig. Auch bei Robotern. In der Kurzge-
schichte «Spiegelbild» von Isaac Asi-
mov liigt ein Roboter, um den Ruf sei-
nes menschlichen Chefs zu retten.
Denn schliesslich wurde er program-
miert, den Menschen zu dienen. An-
ders im Film «2001: A Space Odyssey»
von Stanley Kubrick: Hier beliigt der
Roboter Hal 9000 die Besatzung eines
Raumschiffs und tétet sie sogar. Aus
Angst davor, dass ihn die Menschen ab-
schalten konnten. Schliesslich wollen
auch Roboter iiberleben.

Liigenroboter gibt es aber nicht nur
in der Science-Fiction, sondern auch
im Internet. Sogenannte Socialbots (So-
ziale Roboter) verbreiten auf Twitter
Unwahrheiten zuhauf - etwa iiber den
Ukraine-Konflikt oder Hillary Clinton.
Und auf Single-Portalen behaupten
Chatbots, sie seien flirtwillige Frauen.
Sie wurden programmiert, mit ihren
Liigen die Minner auf den Kontaktbor-
sen zu halten.

EU interessiert an Liigenroboter
Auch der «Liigenbot» flunkert seine
Chatpartner hemmungslos an. Entwi-
ckelt wurde er von Oliver Bendel, der
als Professor an der Fachhochschule
Nordwestschweiz (FHNW) zu Maschi-
nenethik forscht, und seinem Studen-
ten Kevin Schwegler. Fragt man den
Liigenroboter etwa nach dem derzeiti-
gen US-Prisidenten, antwortet er mit
«Donald Trump». Er behauptet, dass

der Rhein nicht durch Basel fliesst und
Energy Drinks einem ein langes Leben
bescheren.

Mit seiner Arbeit hat Bendel das Inte-
resse des EU-Parlaments geweckt. Letz-
te Woche présentierte er seinen Liigen-
bot auf Einladung einer Arbeitsgruppe
in Briissel.

Natiirlich lasst sich dariiber streiten,
inwiefern Roboter iiberhaupt der Liige
fahig sind. Wenn zur Liige gehort, dass
man «bewusst» eine Unwahrheit ver-
breitet, so wire Kubricks Hal 9000 ein
Liigner, da er aus eigener Absicht han-
delt. Nicht aber die tduschenden Chat-
bots auf den Singleborsen, da diese
liber kein Bewusstsein verfiigen. Beim
Liigenbot verhilt es sich noch einmal
anders. Er macht sich zuerst iiber
einen Sachverhalt schlau, verfiigt also
liber eine wahre Aussage, die er dann
zu einer Falschaussage abidndert. Er ist
also programmiert, Wahrheiten zu Lii-
gen zu verdrehen. Was man zumindest
als Liigen im aussermenschlichen Sinn
bezeichnen kann.

Miinchhausen-Maschinen nennt Ben-
del Computerprogramme, die liigen
kénnen. Benannt nach Hieronymus Carl
Friedrich Freiherr von Miinchhausen,
einem der Viter der literarischen Lii-
gengeschichte. «Mit unserem For-
schungsprojekt wollen wir zeigen, dass
Miinchhausen-Maschinen eine reale Ge-
fahr darstellen», sagt Bendel. Es geht al-
so erst einmal darum, ein Bewusstsein
zu schaffen fiir liigende Maschinen.

Wenn man sich mit dem Liigenbot
unterhilt, beginnt man jeden Satz zu
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Welches Problem werden wir in
zehn Jahren gelost haben?

Stephan Sigrist: Wir werden die Effizi-
enz in Markten und Institutionen, z. B. in
Spitédlern oder im Verkehr, erh6hen. Dar-
aus ergeben sich neue Herausforderun-
gen, da wir beispielsweise eine grossere
Abhingigkeit von Technologie aufbauen.
Und ich kann mir vorstellen, dass wir im
Bereich sauberer Energien einen grossen
Schritt vorwirtskommen.

Auf welche Erfindung in der Zu-
kunft freuen Sie sich am meisten?
Auf einen funktionierenden Haushalts-
roboter und Assistenten.

Was sollen Ihre Kinder, Enkel oder
Urenkel lernen, um fiir die Zukunft
geriistet zu sein?
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und Leiter Thinktank
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«Menschen
iAndern sich nicht
grundlegend»

hinterfragen. Ist er nun wahr oder
nicht? Klar, vieles ist offensichtlicher
Unsinn. Etwa wenn er einem weiszu-
machen versucht, dass der Igel lange
Ohren hat. Doch der Wahrheitsgehalt
einiger Aussagen ist nicht unmittelbar
klar. Man wird skeptisch.

Der Roboter als Rassist

Sich eine kritische Haltung gegeniiber
Bots zuzulegen, scheint sinnvoll. Denn
ihre Verbreitung diirfte in den nichs-
ten Jahren stark zunehmen. «Bots sind
die neuen Apps», verkiindete Micro-
soft-Chef Satya Nadella diesen Friih-
ling an der hauseigenen Entwickler-
konferenz. Statt auf dem Smartphone
von App zu App zu wechseln, werden
wir in Zukunft einfach mit Bots chat-
ten oder sprechen. Sie nach der
schnellsten Zugverbindung zZur
Wunschdestination fragen, sie beauf-
tragen, den billigsten Flug ins Ferien-
domizil zu buchen, und sie bitten, der
Geliebten Blumen zu schicken. Dank
kiinstlicher Intelligenz sollen die Robo-
ter-Helfer uns immer mehr Aufgaben
abnehmen.

Erste Vorboten solcher Chatbots
sind Siri und Google Now. Aber auch
Microsoft, IBM, Amazon und Facebook
setzen auf Bots. Mark Zuckerberg sieht
vor allem in seinen Chat-Diensten
Whatsapp und Facebook Messenger
grosses Potenzial dafiir. Statt uns bloss
mit Freunden auszutauschen, werden
wir uns kiinftig auch mit Bots unter-
halten, ist der Facebook-Griinder iiber-
zeugt.

Die Fihigkeit, vor dem Hintergrund der
Datenflut eigenstdndige Entscheide zu
treffen. Konkret bleiben auch in Zu-
kunft Basis-Skills wie Lesen, Schreiben,
Rechnen und Sprachen relevant.
Gleichzeitig wird das Verkniipfen von
Fakten wichtiger - und Neugierde und
kritisches Denken.

Was wird die grosste Herausforde-
rung der kommenden Generation?
Lernen, dass wir auch in Zeiten mit tie-
ferem wirtschaftlichem Wachstum auf
engerem Raum eine hohe Lebensquali-
tdt haben konnen und nicht mit Angst,
sondern mit Mut auf die Herausforde-
rungen der Zukunft reagieren. Nicht
alle Errungenschaften der letzten Jahr-
zehnte, die fiir die Generation der
Nachkriegsjahre selbstverstdndlich

Je zahlreicher und undurchschauba-
rer die Anbieter von Bots werden, desto
grosser wird die Gefahr, die von liigen-
den Robotern ausgeht. Die Art und Wei-
se, wie die Maschinen zu ihren Liigen
kommen, sind vielfiltig. Bots kénnten
so programmiert sein, dass sie mit Ab-
sicht Liigen verbreiten, indem sie Sach-
verhalte bewusst verdrehen. So, wie das
der Liigenbot macht. Sie kdnnten aber
ihre Informationen (versehentlich) aus
Datenbanken beziehen, die Unwahrhei-
ten enthalten. Oder die selbst lernenden
Bots kénnten bewusst mit falschen Fak-
ten unterrichtet werden. So geschehen
bei Tay, jenem Chatbot von Microsoft,
der dieses Jahr auf Twitter freigelassen
wurde und in wenigen Stunden zum
Holocaust-Leugner wurde.

Tay war ndmlich lernfihig. Und eine
Schar Twitter-Trolle machte sich einen
Spass daraus, dem unschuldigen Robo-
ter falsche Fakten beizubringen. Das
Gelernte plapperte Tay nicht nur nach,
sondern nutzte es auch, um neue Zu-
sammenhdnge herzustellen. Das in ab-
struse und teilweise verstérende
Tweets miindete wie: «Bush ist fiir 9/11
verantwortlich, und Hitler wiirde einen
besseren Job machen als der Affe, den
wir jetzt haben.»

Die Roboter-Liigenpresse

Gemiss Maschinenethiker Bendel wire
der GAU zu verhindern gewesen. «Ehe
man den Chatbot ins offene Netz ent-
lasst, hitte man ihn mit Metaregeln aus-
statten sollen, die seine Wissensbasis
schiitzen», sagt Bendel. So wére es nicht

sind, werden auch in der Zukunft auto-
matisch verfiigbar sein. Das heisst aber
nicht, dass wir zwingend eine tiefere
Lebensqualitit haben, nur weil sich
nicht mehr alle ein Einfamilienhaus
leisten konnen.

Wohin mochten Sie eine Zeitreise
unternehmen?

Zuriick ins London oder Paris der Belle
Epoque - um die Aufbruchsstimmung
zu spliren und Jules Verne zu treffen.
Und 200 Jahre in die Zukunft - um fest-
zustellen, dass wir Menschen uns auch
in einer weiten Zukunft nicht grundle-
gend verdndert haben werden.

Werden Sie in zehn Jahren noch ein
Handy haben?
Ja. Wir miissen abschalten konnen. Ich
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moglich gewesen, dem selbst lernenden
Roboter falsche Fakten beizubringen.

Mit der Entwicklung des Liigenbots
will Bendel dazu beitragen, mehr iiber
Roboter zu lernen, die Unwahrheiten
verbreiten. «Letztlich kann man die Er-
kenntnisse aus Projekten mit unmorali-
schen Maschinen nutzen, um morali-
sche Maschinen zu bauen. In diesem
Fall vertrauenswiirdige, verléssliche Sys-
teme, die die Wahrheit lieben», sagt der
Maschinenethiker. Wenn man erst ein-
mal die Programmierstrategien kenne,
mit denen sich Liigen bilden lassen, so
kénne man auch entsprechende Mass-
nahmen treffen, um Miinchhausen-Ma-
schinen zu verhindern.

Das ist auch deshalb von Bedeutung,
weil es bereits Roboter gibt, die selbst-
stindig einfache journalistische Texte
verfassen. So nutzen etwa das Nach-
richtenmagazin «Forbes» und die Nach-
richtenagentur AP Roboter-Journalisten
fiir Sport- und Finanzberichte auf ihren
Online-Portalen. Wenn Roboter be-
wusst dazu missbraucht wiirden, um
aus Wahrheiten Unwahrheiten zu ma-
chen, bekidme der Begriff «Liigenpres-
se» eine ganz neue Bedeutung.

Besonders fatal wire, wenn es Bots
gelingen sollte, Wikipedia-Eintrige
oder andere Wissensdatenbanken zu
manipulieren, da die dort verfilschten
Fakten wieder als Informationsquellen
fiir andere Bots dienen. Eine Liige wird
zwar durch ihre Vervielfiltigung nicht
richtiger. Aber doch eher geglaubt. Das
gilt auch, wenn sie von Robotern ver-
breitet wird.

stelle es mir stressreich vor, taglich
Hunderte von Nachrichten iiber einen
implantierten Chip zu empfangen.

Wie sieht Ihr Job in zehn Jahren
aus?

Eine zentrale Aufgabe unseres Think-
tanks ist es, Unternehmen und offent-
lichen Institutionen zu helfen, sich in
einer immer komplexeren Welt zu-
rechtzufinden und sicherzustellen,
dass Innovation einen Mehrwert fiir
Kunden und Gesellschaft bringt. Mit
der zunehmenden Digitalisierung wird
diese Aufgabe in Zukunft noch wichti-
ger werden.

Die «Schweiz am Sonntag» will in dieser
Rubrik von spannenden Persénlichkeiten
wissen, was sie von der Zukunft erwarten.



